
Krisensicherheit:
Internetausfall, und jetzt?

IT-Beauftragter Bürgerverein Vilich-Müldorf



Maslow‘s Bedürfnishierarchie



Wirklich?



Internet ist heute ...

Quellen: Wikipedia; Tagesschau; Spotify/The Telegraph



Internet ist heute ...

Quellen: Wikipedia; Youtube



Internet ist heute ...

Quellen: Wikipedia; Auswärtiges Amt; BfS; BKK



Wie funktioniert das Internet?

• Keine strenge Hierarchie, „Hauptknoten“
• Verbindungen „suchen“ sich ihren Weg
• Große Internetknoten (Internet Exchanges)
• Entstanden aus Atomkrieg-Szenarien (ARPANET -

Advanced Research Projects Agency (ARPA) des 
United States Department of Defense)

vs.

Quellen: iThena/Wikimedia Commons 



Wie kommt das Internet nach Vilich-Müldorf?

Quellen: Wikimedia Commons/Wikipedia; RAZ



Wie kommt das Internet nach Vilich-Müldorf?

Hauptknotenpunkte (Internet Exchanges), 
Internetprovider sind an diese angebunden

Quellen: Wikipedia; DE CIX



Wie kommt das Internet nach Vilich-Müldorf?

Globale Seekabelverbindungen, Internet-Satelliten SpaceX

Quellen: Wikipedia; SpaceX



Was kann passieren?

• Internet-Anbieter Störungen

Technische Störungen oder Störungen im Betriebsablauf

• Mutwillige oder unabsichtliche Kabelbeschädigungen

Lokal, Regional, Global

• Cyber-Angriffe
Eingriffe in die zentralen Knotenpunkte/Internet-Mechanismen

• Stromausfälle
Ausfall von Knotenpunkten



Was können wir vor Ort tun?

• Strom absichern:
• Powerbanks, USV (Unterbrechungsfreie Stromversorgung)

• Diversifizieren:
• Mehrere Anbieter, Mobilfunk / Roaming-Angebote, Satelliten-Internet

• Unabhängig machen:
• Geräte ohne Online-Zwang

• Vernetzen:
• „Letzte Meile“ in Vilich-Müldorf – Ausbau „Mesh-Netz“ (Freifunk)



Vilich-Müldorf baut ein 
Freifunk-Netz auf

6 WLAN-Geräte, derzeit:
1 Dachgarten
1 Mühlenbachhalle
1 Müldorfer Anger
1 Probebetrieb

Vernetzung von/zur Mühlenbachhalle

Quellen: Freifunk; UniFi; TP-Link



Starlink – Internet per Satellit

Quellen: SpaceX/Starlink



Starlink – Internet per Satellit

Quellen: Twitter; Land Rheinland-Pfalz



Was können wir vor Ort tun?

• Strom absichern:
• Powerbanks, USV (Unterbrechungsfreie Stromversorgung)

• Unabhängig machen:
• Geräte ohne Online-Zwang

• Diversifizieren:
• Mehrere Anbieter, Mobilfunk / Roaming-Angebote, Satelliten-Internet

• Vernetzen:
• „Letzte Meile“ in Vilich-Müldorf – Ausbau „Mesh-Netz“ (Freifunk)


