Krisensicherheit:
Internetausfall, und jetzt?

Simon Rehbach

IT-Beauftragter Blrgerverein Vilich-Muldorf
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Internet

Quellen: Wikipedia; Auswartiges Amt; BfS; BKK
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Wie funktioniert das Internet?

Quellen: iThena/Wikimedia Commons

Keine strenge Hierarchie, ,Hauptknoten”
Verbindungen ,suchen” sich ihren Weg

Grol3e Internetknoten (Internet Exchanges)
Entstanden aus Atomkrieg-Szenarien (ARPANET -
Advanced Research Projects Agency (ARPA) des
United States Department of Defense)



Wie kommt das Internet nach Vilich-Muldorf?

Quellen: Wikimedia Commons/Wikipedia; RAZ



Wie kommt das Internet nach Vilich-Muldorf:

Hauptknotenpunkte (Internet Exchanges),
Internetprovider sind an diese angebunden

List of Internet exchange points by size

From Wikipedia, the free encyclopedia

See aiso: List of Internet exchange points

This is a list of Internet exchange points by size, measured by peak data rate (throughput), with additional data on location, establishment and average throughput

Generally only exchanges with more than ten gigabits per second peak throughput have been taken into consideration. The numbers in the list represent switched traffic only (no privaie interconnects) and are rounded to whole gigabits. Take into consideration that trafiic

® DE-CIX locations ® DE-CIX partner exchanges DE-CIX enabled sites

on each exchange point can change quickly, and be seasonal.

This list is not exhaustive, as it includes only exchanges willing to make traffic data public on their website. Parlicularly data of IXPs from the United States and China is hard to come by. Examples of large peering points without public data are NAP of the Americas or

PacketExchange

Short
name

IX.br

DE-CIX

AMS-IX

Quellen: Wikipedia; DE CIX

Name +

Brazil Intemet
Exchange!”

Deutscher Commercial

Internet Exchangel*!

Amsterdam Internet
Exchanae!”)

city +

Aracaju, Belém, Belo Horizonte, Brasilia, Cascavel, Campina Grande,
Campinas, Campo Grande, Caxias do Sul, Cuiaba, Curitiba, Floriandpolis
Fortaleza, Foz do Iguacu, Goiania, Jodo Pessoa, Lajeado, Londrina, Maceio.
Manaus, Maringa, Natal, Porto Alegre, Recife, Rio de Janeiro, Salvador, Santa
Maria, S&o José dos Campos, Sdo José do Rie Preto, Sdo Luis, Sao Paulo
Teresina, Vitoria

Frankfurt, Hamburg, Munich, Disseldorf, New York City, Dubai (as UAE-IX)
Palermo, Marseille, Istanbul, Dallas, Madrid, Lisbon, Mumbai (as Mumbai IX)

Amsterdam ! Haarlem ! Schiphol-Rijk &) willemstad [°! Hong Kong, (0 new
York Cite ['""! Chicaao.["?! san Francisco Bav Area [ Mumbail®!

Country

E=3 Brazil

W Germany, B= USA, = UAE, | I italy, Bl
France, Turkey, == Spain, [Ell Portugal, mam
India

== Metherlands, BB Curacao, [Ji] Hong Kong
B= USA ZF= India

Established ¢

2004

1995

1997114

Members

2,725P!

10421

87615

Maximum
throughput
(Gbitls)

18,0207

10.463"%

10,2871

Average
throughput
(Gbit/s)

10,6800

6,896

64311181

Values
updated

1 June 2021

22
September
2021

14
November



Wie kommt das Internet nach Vilich-Muldorf?

|. ..--. 5 e i map data © OpenStreetMap contributors — Cable data from http:/ /cablemap.infof Greg's Cable Ma

Globale Seekabelverbindungen, Internet-Satelliten SpaceX

Quellen: Wikipedia; SpaceX



Was kann passieren?

* Internet-Anbieter Storungen
Technische Stérungen oder Stérungen im Betriebsablauf
* Mutwillige oder unabsichtliche Kabelbeschadigungen
Lokal, Regional, Global
* Cyber-Angriffe
Eingriffe in die zentralen Knotenpunkte/Internet-Mechanismen

* Stromausfalle
Ausfall von Knotenpunkten



Was konnen wir vor Ort tun?

e Strom absichern:
* Powerbanks, USV (Unterbrechungsfreie Stromversorgung)

 Diversifizieren:
* Mehrere Anbieter, Mobilfunk / Roaming-Angebote, Satelliten-Internet

* Unabhangig machen:
e Gerate ohne Online-Zwang

* Vernetzen:
e Letzte Meile” in Vilich-Muldorf — Ausbau ,,Mesh-Netz“ (Freifunk)



Vilich-MuUldorf baut ein
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6 WLAN-Gerate, derzeit:
1 Dachgarten

1 Muhlenbachhalle

1 Mildorfer Anger

1 Probebetrieb

Vernetzung von/zur Mihlenbachhalle
Quellen: Freifunk; UniFi; TP-Link



Starlink — Internet per Satellit

/

STARLINK

Quellen: SpaceX/Starlink



Starlink — Internet per Satellit

Landesregierung *

Mykhailo Fedorov @ @Fe...- 2h

Starlink — here. Thanks,
@elonmusk Suchbegriff Q

AUFSICHTS-UND
DIEMSTLEISTUMGSDIREKTION

Detail

20.07.2021

12 Starlink-Satellitenschissel fur die Bevdlkerung
aufgebaut
[Quelle: ADD] Ahrweiler/ Rheinland-Pfalz - In der Nacht konnten im Schadengebiet bereits 12 Starlink-

Satellitenschissel fur die Bevdlkerung aufgebaut und eingerichtet werden. Die Zahl wird im Verlauf auf 35
gesteigert. Hier kdnnen sich betroffene Personen einwahlen und so einen Zugang zum Internet erhalten.

In folgenden Orten stehen bereits Satelittenschisseln:

Q 2888 17 429k Q 212k 1,

« Liers
a Elon Musk @ @elonmusk - 2h . Ahrbriick
You are most welcome « Brick
= Pltzfeld

Q 4078 11873 @ 144k T, Kreuzberg

- Mimrh hlaed

Quellen: Twitter; Land Rheinland-Pfalz



Was konnen wir vor Ort tun?

e Strom absichern:
* Powerbanks, USV (Unterbrechungsfreie Stromversorgung)

* Unabhangig machen:
* Gerate ohne Online-Zwang




